沂源县实验中学网络及信息安全管理制度
一、全校师生必须遵守国家行关法律、法规，严格执行安全保密制度，并对所提供的信息负责。任何单位和个人不得利用连网计算机从事危害校园网及本地局域网服务器、工作站的活动，不得危害或侵入未授权的服务器、工作站，不得在校园网及其联网计算机上传送危害国家安全、录阅传送淫秽、色情资料、侵犯他人权利、公然侮辱他人或者捏造事实诽谤他人、损害国家机关和单位信誉的信息(包括多媒体信息)。
二、每学期至少一次对全校人员进行网络安全教育，树立正确态度，倡导健康网络意识和品德，真正使网络成为学校广大师生加强学习、增强知识的广阔平台，为学校的教育和教学发挥积极作用。
三、校园网由网络管理员统一管理，负责维护所有校园网络设备，对网络运行情况做如实记录，校园网服务器必须保持日志记录功能，历史记录保持不得低于6个月。
四、网络管理员每日上班后十分钟内检查网站运行是否正常，定期对网络设备进行检查维护，如出现问题或故障应及时处理和排除，并做好记录。如问题严重不能及时排除，应当上报新区信息中心或向供应商报修，并通知各年级组和教研组，维持日常教学工作。
五、网络管理员负责对服务器的防毒和杀毒工作，每周对服务器进行病毒检查，做到防患于未然。
六、学校沦坛由论坛管理员负责管理，监控学校舆论动向和网络信息，对校园论坛上发布的信息进行审核，过滤不良内容，保持学校纯洁氛围。
七、学生要遵守网络道德和安全规定，不浏览、不制作、不传播不良信息，慎交网友；建立合理的“学生上网制度”，规范学生上网。
八、校园网安装合适的软、硬件来杜绝暴力、反动、黄色信息从互联网上流入，创造绿色上网环境。加强内部的管理，防止垃圾信息及不良信息在局域网内传播。
九、网络用户未经网络管理员同意不得进入学校中心机房，也不得通过网络在服务器上做任意改动。
十、为保证校园网的安全，人人都要预防计算机病毒，堵塞病毒传染渠道。外来软盘、光盘必须用病毒检测程序确认没有病毒后才能在校园网内使用。如网络用户微机上发现病毒，应先自行杀毒，然后通知网络管理员，以避免病毒扩散。
十一、各教职员工上班期间不得沉溺于网络或玩游戏，也不得浏览不良站点。未经管理员同意不得随意改动预设的网络IP地址。
十二、除校园网负责单位、其他单位或个人不得以任何方式试图登录进入校园网主、辅节点、服务器等设备进行修改、设置、删除等操作；任何单位和个人不得以任何借口盗窃、破坏网络设施。如有需要对校园网做大的改动时，必须向学校领导请示，征得批准后方可进行。
十三、校园网各服务器中开设的帐户和口令为个人用户所拥有，网管员对用户口令保密，不得向任何单位和个人提供这些信息。
十四、校园网主、辅节点设备及服务器等发生案件、以及遭到黑客攻击后，网管员必须在24小时内向单位负责人及教育信息中心报告。
十五、接受并配合公安机关的安全监督、检查和指导，如实向公安机关提供行关安全保护的信息、资料及数据文件，协助公安机关查处通过计算机信息网络的违法犯罪行为。
